遵义市第四人民医院

2026年三级等保测评服务采购需求

1、项目建设目标
按照国家和医院有关要求，对医院的网络架构进行业务影响分析及网络安全管理工作进行梳理，提高医院整个网络的安全保障与运维能力，减少网络安全风险和降低网络安全事件发生的概率，全面提高网络层面的安全性，构建医院核心业务系统（HIS、LIS、PACS）的整体网络安全架构，确保全面完成医院核心业务系统（HIS、LIS、PACS）的网络安全测评与评估工作和协助整改工作，并且为医院提供咨询、实施等服务。

2、被测系统情况

	序号
	系统名称
	拟定保护等级
	备注

	1
	HIS
	三级
	复评

	2
	LIS、PACS
	三级
	新评


注意事项：

具体系统测评个数按整合后的数量计算。同时，涉及到系统初次测评后需要漏洞修补等工作，由中标人牵头负责直至完成系统定级、备案并出具测评报告。
3、测评过程

本次测评项目实施过程共分为测评准备过程、方案编制过程、现场实施过程、分析与报告编制过程四个阶段，测评双方之间的沟通与洽谈贯穿了整个等级测评过程。
4、测评对象与指标

4.1测评指标

测评指标包括基本指标和特殊指标两项。

4.1.1基本指标

依据信息系统确定的业务网络安全保护等级和系统服务安全保护等级，选择《基本要求》中对应级别的安全要求作为等级测评的基本指标。

4.1.2特殊指标 

无。

5.测评对象

等级测评的测评对象种类上基本覆盖、数量进行抽样，重点抽查主要的设备、设施、人员和文档等。结合网络拓扑结构和业务情况，本次等级测评的测评对象在抽样时主要考虑以下几个方面：

（1）主机房（包括其环境、设备和设施等）；

（2）存储被测系统重要数据的介质的存放环境；

（3）办公场地；

（4）整个系统的网络拓扑结构；

（5）安全设备，包括防火墙等；

（6）边界网络设备，包括路由器、楼层交换机等；

（7）对整个信息系统或其局部的安全性起作用的网络互联设备，如核心交换机、路由器等；

（8）承载业务处理系统主要业务或数据的服务器（包括其操作系统和数据库）；

（9）管理终端和主要应用系统终端；

（10）能够完成系统不同业务使命的业务应用系统；

（11）业务备份系统；

（12）信息安全主管人员、各方面的负责人员、具体负责安全管理的当事人、业务负责人；

（13）涉及到信息系统安全的所有管理制度和记录。

 抽样原则：在等级测评时，业务处理系统中配置相同的安全设备、边界网络设备、网络互联设备、服务器、终端以及备份设备，每类至少抽查两台作为测评对象。

根据已经了解到的被测系统信息，分析整个被测系统及其涉及的业务应用系统，测评对象按照在数量、范围上抽样，在种类上基本覆盖的要求，确定出本次测评的测评对象。

测评

    需根据安全物理环境测评、安全通信网络测评、安全区域边界测评、安全计算环境测评、安全管理中心测评、安全管理机构测评、安全管理人员测评、安全建设管理测评、安全运维管理测评、系统结构安全测评等相关指标明确测评实施过程。    
7.系统结构安全测评

在完成安全控制点间、层面间和区域间安全测评后，应进行系统结构安全测评，系统结构安全测评应从信息系统整体结构的安全性和整体安全防范的合理性方面进行分析和测评。同时根据以往测评经验以及被测系统规模，编制具体测评计划，包括现场工作人员的分工和时间安排。在进行时间计划安排时，应尽量避开被测系统的业务高峰期，避免给被测系统带来影响。同时，在测评计划中应将具体测评所需条件以及测评需要的配合人员也一并给出，便于测评实施之前双方沟通协调、合理安排。

